Fiche résumé

Comment protéger ses données personnelles ?

OU laissez-vous des informations sur vous sur internet ?

Chaque fois que vous cherchez une information sur internet ou que vous visitez un site, vous laissez des

informations sur vous. On les appelle des “données personnelles™: elles permettent de vous identifier.
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Sur les réseaux Dans un moteur Sur un site Dans un Sur une
sociaux : quand de recherche : internet : quand formulaire en application
vous publiez une quand vous tapez vous visitez des ligne pour créer mobile : quand
photo, commentez des mots clés pages, lisez un un compte ou faire vous l'autorisez &
un message, article... un achat : quand vous “géolocaliser”
regardez une VOUS écrivez votre (c’est & dire, savoir
vidéo... nom, prénom... ouU vous étes).

Pourquoi ces informations sont-elles précieuses ?

Ces informations sont précieuses car elles permettent & des entreprises (réseaux sociaux, moteurs de

recherche, sites, applications...) de savoir qui vous étes et ce qui vous intéresse pour vous faire acheter.
Comment les entreprises utilisent-elles ces informations ?

a Certaines entreprises, comme Google et Facebook, & qui vous avez donné des centaines
d'informations sur vous, vous montrent des publicités qui correspondent & vos goUts sur les sites
que vous visitez et sur Facebook. D’autres entreprises les paient pour montrer leurs publicités aux

personnes intéressées. On appelle ca des publicités “ciblées™.

e D’autres entreprises se servent de ces informations pour vous montrer et vous faire acheter des

objets qui ressemblent & ce que vous aimez chaque fois que vous retournez sur leurs sites.



Comment protéger ses informations personnelles ?

Refuser les cookies

Un cookie est un fichier que les sites internet que vous visitez enregistrent sur votre ordinateur. Il
contient des informations sur vous pour vous permettre de naviguer plus facilement sur ces sites.
Certains cookies sont nécessaires pour que le site fonctionne bien. Mais d'autres enregistrent tout

ce que vous faites pour vous montrer des publicités ciblées. Mieux vaut les refuser !

Utiliser les options de son navigateur internet
Dans les parameétres de votre navigateur, vous pouvez effacer les cookies que des entreprises ont
enregistrés sur votre ordinateur. Vous pouvez aussi utiliser une fenétre de navigation privée pour

aller sur internet : elle efface automatiquement les cookies quand vous la fermez.

Bien choisir son moteur de recherche

Contrairement a Google, Qwant et Lilo n'enregistrent pas d'informations
sur vous pour gagner de I'argent. Pour les utiliser, tapez leur nom dans C)wcnt
votre moteur de recherche actuel et cliquez sur le lien vers leur site (par

o
exemple, "qwant.com"). Utilisez la barre de recherche qui s'affiche pour G LLLO,'—
faire vos recherches.

Ne pas tout dire... ou mentir !

Pour créer un compte sur un site ou une application, remplissez un formulaire. Ne vous inscrivez
pas avec votre compte Facebook. Dans le formulaire, ne remplissez que les cases obligatoires,
avec une étoile. Si vous créez un compte pour jouer 4 un jeu, Vvous pouvez écrire un faux nom,

prénom, adresse...

Date de naissanc@ Téléphone mobile

II'
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Lire les conditions avant de s’engager
A la fin du formulaire pour créer un compte, lisez les conditions générales d’utilisation pour savoir

comment I'entreprise utilise des informations sur vous.

Paramétrer son compte
Dans les parameétres de confidentialité de votre compte sur la Caf ou Facebook, vous pouvez

choisir qui peut voir vos informations personnelles, comment le site peut les utiliser...

En cas de besoin, utiliser son droit a I'oubli
La loi vous donne des droits pour contrdler |'utilisation de vos informations par des entreprises.

Par exemple, vous pouvez demander & un site internet d'effacer une photo de vous.

Whatsapp, 'application mobile pour envoyer des messages & des personnes dans d'autres pays,

appartient & Facebook. Youtube, lui, appartient a Google. Donc si vous les utilisez, vous donnez des

informations sur vous & Facebook et Google !

Continuez & apprendre sur lesbonsclics.fr




Fiche pratique n°1

Comment refuser et effacer des cookies ?

Comment refuser des cookies ?

G Quand vous allez sur un site internet, un message vous demande si vous acceptez que le site

utilise des cookies pour enregistrer des informations sur vous. Cliquez sur “Personnaliser”.

En poursuivant votre navigation, vous acceptez le dépét de cookies, par leboncoin, pour vous proposer des offres publicitaires adaptées a vos centres d'intérét

e

e La liste des cookies utilisés par le site s'affiche. Cliquez sur le bouton orange & gauche du nom de
chaque cookie pour le désactiver (1). Le bouton devient gris : le cookie est désactivé. Sachez que
certains cookies sont nécessaires pour que le site fonctionne bien. lls ne sont pas utilisés pour vous

vendre des produits. Vous ne pouvez pas les refuser.

Vos choix concernant la publicité ciblée Vos choix concernant la publicité ciblée
. iConservation et accés aux informations v Conservation et accés aux informations v
. Personnalisation v . Personnalisation v
. Sélection, diffusion et signalement de publicités Vv Q | Sélection, diffusion et signalement de publicités v
. Sélection, diffusion et signalement de contenu v . Sélection, diffusion et signalement de contenu %
. Evaluation Vv | Evaluation v

° Cliquez sur “Enregistrer mes préférences”. Vous pouvez maintenant naviguer sur le site en toute

sécurité !

Enregistrer mes préférences

Comment effacer des cookies ?

Nous vous montrons comment effacer des cookies dans les parametres de Mozilla Firefox sur votre

ordinateur. Vous pouvez faire les mémes gestes sur d’autres navigateurs (Google Chrome, Safari...).

Si vous effacez les cookies sur votre ordinateur, vous serez déconnectez de vos comptes en ligne

A et votre navigateur ne se souviendra plus de vos mots de passe. Avant d'effacer les cookies,

vérifiez que vous connaissez les mots de passe de vos comptes (Facebook, Caf, Péle Emploi...).

0 Sur le bureau de votre ordinateur, double cliquez sur l'icéne de votre navigateur.

o Cliguez sur l'icéne en haut & droite de la page d'accueil pour afficher le menu de votre navigateur.
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° Dans le menu, cliquez sur “Options”. 2 cecomeces s
@ Blocage de contenu Standard
B Mouvelle fenétre Ctrl+N

©2 Nouvelle fenétre de navigation privée Ctrl+Maj+P

B Restaurer la session précédente
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¥ Options

7 Personnaliser...

'm Général
‘m' Accueil

Q Recherche

o Dans le menu de gauche, cliquez sur “Vie privée et sécurité”.

n Vie privée et sécurité

e Sync

e En-dessous du titre "cookies et données de sites" :

(D Cliquez sur “Effacer les données” pour effacez tous les cookies enregistrés sur votre
ordinateur, puis, dans la fenétre qui s’affiche, cliquez sur "effacer” pour confirmer. Faites ce
geste régulierement.

(2) Vous pouvez aussi cliquer sur “Supprimer les cookies et les données des sites & la fermeture
de Firefox". Les cookies seront automatiquement effacés chaque fois que vous fermerez la

fenétre de votre navigateur pour quitter internet.

1
-;:(- Général Cookies et données de sites
Le stockage des cookies, du cache et des données de sites utilise Effacer les données...
Q Accueil actuellement 50,7 Mo d'espace disque. En savoir plus
Gérer les données...
Recherche . : - e -
Q 2 Supprimer les cookies et les données des sites a la fermeture de Firefox | Gérer les permissions...

ﬂ Vie privée et sécurité

Vous pouvez aussi utiliser une fenétre de navigation privée pour aller sur internet en cliquant sur

“Nouvelle fenétre de navigation privée" sur la page d’accueil de votre navigateur.
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Restaurer la session précédente



Fiche pratique n°2

Comment paramétrer son compte Facebook ?

Ce tuto vous aidera & paramétrer votre compte Facebook pour choisir qui peut voir vos informations
personnelles. Vous pouvez faire les mémes gestes pour vos compte personnels en ligne ou sur une

application mobile.

0 Allez sur le site “Facebook”. Sur la page d’accueil, écrivez votre adresse mail et votre mot de passe

A mobile Mot de passe

puis cliquez sur “Connexion” pour vous connecter & votre compte. N | =

Pour aller dans les parameétres de confidentialité, cliquez d'abord sur la fleche bleue en haut &

droite de votre écran pour afficher le menu. € nendi  Accueil  Créer c 4

Préférences du fil d'actualité

Dans le menu, cliquez sur "Parameétres”.

Déconnexion

&% Général

Dans le menu de gauche, cliquez sur "Confidentialité". £ sécurt ot connzsion
Vos informations
Facebook

f_] Journal et identification
Dans la partie "Votre activité”, sur la premiere ligne "Qui peut voir vos futures publications ?",

Votre activité Qui peut voir vos futures publications ? Public I

cliquez sur "modifier”.

Cliquez sur la fleche grise & droite de "Public” pour faire apparaitre le menu. o pub“ﬂ

Cliquez sur "Amis" pour que seulement vos amis voient les photos et les messages que vous

publiez. Puis cliquez sur en haut & droite. et
ul peut voir ¢ca

v G Public
Tout le monde sur ou en dehors
de Facebook

00 0 0 0O

&% Amis

Vos amis sur Facebook

& Amis sauf...
Ne pas montrer a certains amis

e Ensuite, dans la partie « Comment les autres peuvent vous trouver et vous contacter”, sur la

derniere ligne, cliquez sur "modifier”.

Comment les autres
Wumt vous trouver et Voulez-vous gue les moteurs de recherche en Oui
vOus contacter dehors de Facebook affichent votre profil 7 u'

o Assurez-vous que la case est décochée. Si la case est cochée, cela signifie que vous autorisez

n'importe qui & voir votre compte Facebook en tapant votre nom et prénom dans un moteur de
recherche comme Google. Enfin, cliquez sur . Votre compte est paramétré : N'oubliez pas

de vous déconnecter.

] Autoriser les moteurs de recherche en dehors de Facebook a afficher votre
profil




